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TVADAS

1 pav. Balsavimas internetu - jo rizikos ir privalumai

Balsavimas internetu yra saugus tinkamai paruostoje sistemoje, o jo rizikos yra ne didesnés nei paprasto
popierinio balsavimo. [Sanalizavau balsavimo internetu kritiky pateikiamus nuoggstavimus, ir detaliai atsakau,
kodél Sios rizikos yra nepagrijstos ir suvaldomos. Dauguma grésmiy yra cituojamos i§ 10-15 mety senumo
straipsniy, t.y. laiky, kai zmonés naudojo “Internet Explorer 6", “ActiveX” jskiepiais, “Windows XP”
operacine sistema, kurioje nebuvo integruoty ugniasieniy, antivirusiniy programy ir vartotojo teisiy valdymo
(angl. “UAC — user account control”). O Salisky eksperty vaizdo klipuose yra iSkeliamos tos rizikos, kurios
praktikoje sudaro maZiau nei pus¢ procento balsy, t.y. dabar esanti popieriniy balsy papirkiné¢jimo rizika yra
zymiai didesn¢, nei biity balsuojant internetu.

Kritiky cituojami straipsniai yra 11 mety senumo, daryti 2004 m. JAV gynybos departamento uzsakymu.
Negana to — JAV tikrai néra ta $alis, kuri yra tinkamas pavyzdys el. inovacijoms — ten zmonés dar gausiai
naudojasi ¢ekiais apmokéjimams gauti ir ten vis dar aktuali ¢ekiy klastojimo problema, o paprasti ir lengvi
internetiniai pervedimai, tarp keliy banku planuojami tik po 10 mety, kai Lietuvoje ir kitose Europos Salyse
jie egzistuoja jau daugiau nei 10 mety. O IT eksperto Bruce Schneier straipsnis yra dar senesnis — 2000-yjy
mety — jam net 15 mety. Negana to, paciy internetinio balsavimo kritiky Lietuvoje darytos analizés yra taip
pat beveik 10 mety senumo, ir raSytos dar 2006-ais metais. Per t3 laiko tarpa interneto kokybés standartai
pasikeité radikaliai, o kietyjy disky talpa iSaugo net 1000 karty. Taip pat per ta laikg buvo patentuotos naujos
el. saugumo technologijos, kaip “kompiuterinis klavi§y parasas” (angl. “Keystroke Dynamics”), atlikti tokiy
sistemy bandymai praktikoje, atrasti ir pasalinti didziausi $iy sistemy jy trikumai, ir saugi balsavimo internetu
sistema tapo realybe.

Si analizé para$yta remiantis Estijos balsavimo internetu sistema, jtraukiant gerasias praktikas i3
Norvegijoje naudotos balsavimo internetu sistemos, bei pateikiant sitilomus pakeitimus ir sprendimus

panaikinti rizikoms tokia sistemg kuriant ar perkant ir modifikuojant, Lietuvoje.
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1. Rizika — jsilauZimas i sistema (balso duomeny pavieSinimas)

1.1. Rizikair jos sprendimas
Baimé - ‘sistemq nulaus “hakeriai” ir isviesins kas uz kq balsavo’

ISvada — saugioje sistemoje $i rizika mazesné nei 0,001%. O ‘pavogta’ duomeny bazé biity nieko verta

ir neissifruojama.

1.2. Kaip uztikrinti sistemos duomeny saugumg?

Atsakymas — sistema turi biiti padaryta tai, kad net ir turint jos kopijg nebuity galima isSifruoti zmogaus
duomeny. Kiekviena $iy dieny sistema turi biiti kuriama naudojant vienkrypcius Sifravimo algoritmus — tarkim,
kad ir sha256 algoritma, persukus tarkim 9,563 kartus (interacijas), tai yra — darant vadinamajj “key-
stretching®. Arba naudojant scrypt, bcrypt, ar PBKDF2 algoritmg (angl. ,,Password-Based Key Derivation
Function 2°), besiremiantj RSA kriptografijos standartu. Siy algoritmy pagalba uZtikriname, kad jsilauzéliai
negalés pasinaudoti milziniSkomis slaptazodziy lentelés (angl. “ Rainbow Table”), kurios paprastai biina 200
GiB — 20 TiB dydzio ar didesnés. Sios lentelés — tai slaptazodZiy ir sugeneruotos jy mai$os rezultaty “hash”
duomeny bazé, kurioje paprastai saugomi 1 ar 2 slaptazodzio iteracijos. “Key-stretching” déka — tarkim 9,563
iteracijy — mes ne tik Zymiai sulétiname slaptazodzio generavimo laikg, bet kartu itin apsunkiname nejmanoma
slaptazodziy lentelés (angl. “Rainbow Table”) panaudojima.

Pasitelkus dalj (angl. ,,salt*) el. paraso rakto, duomenys galéty buti Sifruojami zemiau nurodyti tokiu
principu ir saugomi duomeny bazéje. Pseudo-kodas:

// RSA key is in the ID Card with E-Signature

SRSAKey = "%~ S$G$AFA$S445566asrgo$552-+";

S$Ssalt = getRSASalt ($RSAKey) ;

$valueToSave = SCrypt ("Jonas.Pavardaitis.38905200189".S$salt);
SORM->startTransaction () ;

SORM->transactionSetVoted ("Jonas", "Pavardaitis", "38905200189");
SORM->transactionInsertVote ($SvalueToSave, "Person 1", time());
SORM->commit () ;

Na o patikrinimas, ar balsas nebuvo pakeistas, galéty buti realizuotas duomeny bazéje jvykdant paieSka
Sifruotas reikSmes - duomeny bazéje. Pseudo-kodas:

// We are in ,Try"‘ block. SQL to ORM transformation shouldn'‘t be applied
ScurrentVote = "Person 1";

sormTransformed = makeORMQuery ("SELECT vote FROM votes table WHERE vote data=’
".SnewGeneratedData."’") ;

SoldVote = $instanceORM->getData (SormTransformed) ;

// IF "Person 1" not equals to "Person 1"
if (ScurrentVote != $SoldVote)
{

throw( "Tavo balsas pakeistas" );

}



1.3.  Kiek laiko uztrukty iSkoduoti gerai uzsifruotus duomenis?

Atsakymas — su grei¢iausiais pasaulio super-kompiuteriais vos vienam balsui i$Sifruoti prireikty 10,000
mety, o su kvantiniais kompiuteriais — apie 200 mety. Tai bet kuriuo atveju virSija zmogaus gyvenimo amziy.

O pats rinkimy procesas trunka tik savaite laika.

1.4.  Kokia yra Sios rizikos (duomeny atskleidimo) tikimybé?

Atsakymas — 0,001% arba rizika nepagrijsta. Visy pirma — reikéty sugebéti jsilauzti j tokig saugia
sistemg, o tokio jsilauzimo rizika yra 0,1%. O antra — jsilauzus tuos duomenis desifruoti — tad bendra rizika
yra mazesné uz 0,001%. Negana to — yra sitiloma praéjus savaitei ar pusmeciui po rinkimy apskritai paSalinti
algoritmais uzsifruota rinkéjo informacijg (varda, pavarde, asmens kodg) i§ duomeny bazés jvykdant, tarkim
“DROP COLUMN voters data” komandg. Tuomet duomeny bazéje iSlinks tik Eilés NR., balsas (uz ka
balsuota), ir balso data UNIX TIMESTAMP() formatu, t.y. sisteminiu laiku sekundémis nuo 1970 m. sausio
1 d., nuo kada yra skai¢iuojamas UNIX laikas visose pasaulio kompiuterinése sistemose, kuris yra nuolat
sutikrinamas su pasaulinémis laiko tarnybomis, besinaudojan¢iomis tiksliausiais pasaulyje — atominiais

laikrodziais (angl. “atomic watch”).



2. Rizika — nejmanoma uZtikrinti duomeny anonimi$kumo

2.1. Rizikair jos sprendimas

Baimé - “balsavimo komisija Zinos kas uz kq balsuoja ir perduos Sig informacijg partijoms ir

'‘blogieciams"”

ISvada — duomenys privalo biity uzsifruoti vienkryp¢iy algoritmu, kad tokig pacia reikSme sugeneruoti
ir balsg pasitikrinti galéty tik pats vartotojas zinodamas savo PIN koda. Nuo “keyloggeriy” gali biity saugomasi
programiSkai uzdraudZiant (programiskai patikrinus) balsuoti i§ saugumo kriterijy neatitinkan¢iy kompiuteriy,

pavyzdziui — naudojanciy “Windows XP” OS, “Internet Explorer 6" interneto narSykle.

2.2.  Kaip uztikrinti duomeny anonimiSkuma?

Atsakymas — sistemoje visi duomenys turi biiti Sifruojami vienkrypéiu algoritmu, kurio analogiska
reikSme tik tam tikroje vietoje ir tam tikru metu gali sugeneruoti tik pats balsuotojas, bet ne kitas zmogus. Pvz.
zmogus, gali pasitikrinti savo balsg kitame jrenginyje — telefone — 30 sekundziy po balsavimo, pamatyti pagal
QR koda savo balsg. Tik zmogus, kuris balsavo, turi “rakta”, tad tik jis gali savo balsg patikrinti, kad jis nebuvo

pakeistas. Kiti Zmonés kas uz kg balsavo suzinoti negali, nes duomenys yra uzsifruoti vienkrypc¢iu algoritmu.

Virusy poveikio rizika, esant bent dviem jrenginiams (kompiuteriui ir telefonui) yra labai maza — 0,1%,

tad $ig rizikg naudingiausia pripazinti valdoma rizika ir jg prisiimti valstybei, kaip tai daroma Estijos atveju.

2.3.  Kaip apsisaugoti nuo $nipinéjimo programuy, jrasanciy balsavimo istorija (angl.
“keyloggeriu”) ?

Atsakymas — galima reikalauti, kad balsuojan¢iojo asmens kompiuteris programiSkai biity atnaujintas
iki tuo metu naujausios interneto narsSykles ir jo operacinéje sistemoje biity idiegti naujausi atnaujinimai, ar tai
baty ,,Windows Vista”, ,,Windows 7¢, ,,Windows 8, ,,Windows 8.1”, ,,Ubuntu”, ,,OS X" ar kita palaikoma
operacine sistema (OS). Visos modernios OS turi integruota nemokamg antivirusing ir anti-$nipinéjimo
programa (pvz. “Windows Defender”), o nuo jsilauzimu saugo nemokama “Windows Firewall” integruota
ugniasiené, kurie gauna naujausia informacija apie grésmes kasdien ir atsinaujina kasdien. Antivirusines
programos yra sukurtos net ir Android OS, pvz. “MalwareBytes AntiMalware Mobile”, tad galima uZtikrinti

net ir telefono jrenginio sauguma.

Patikrinima, ar vartotojas turi naujausig OS, narSyklés versija, antivirusinés programos atnaujinimus
galima tiek serverio skripty pagalba, suteikian¢iy informacija apie vartotojo kompiuterj, tiek ir Java aplikacijy
pagalba. Labai bijant virusy rizikos, galima visiems vartotojams, kuriy kompiuteriai neatitinka reikalavimy
pateikti lentelé “Jusy kompiuteris neatitinka programinés jrangos kokybés kriterijy”, ir pastarieji Zmonés turéty

tiesiog balsuoti eidami j balsavimo apylinke ar ambasadoje, kaip yra ir iki Siol.



Tad nuo “keyloggeriy” gali bity saugomasi programiskai uzdraudziant (programiskai patikrinus)
balsuoti i§ saugumo kriterijy neatitinkanciy kompiuteriy, pavyzdziui — naudojanéiy “Windows XP” OS,

“Internet Explorer 6" interneto narSykle, ar kit nesaugia programing jrangg.



3. Rizika — balsy klastojimas serverio puséje

3.1. Rizikair jos sprendimas
Baimé — “hakeriai” ar “papirktas programuotojas’ pakeis balsus

ISvada — sistema turi biti sukurta decentralizuota, duomenys saugomi grupéje skirtingy serveriy,
skirtingose vietose ar debesyse (angl. “Cloud servers”), su skirtingais prie jy dirbanciais Zmonémis, ir
serveriuose instaliuota skirtinga aparatiiriné (Intel ir AMD) ir programiné jranga (“Ubuntu Server”, “Windows
Server”, “Solaris” ir kita)

3.2.  Kaip apsisaugoti nuo balsy Kklastojimo e-balsavimo sistemoje?

Atsakymas — j $ig problema reikia zvelgti i§ jsilauzimo perspektyvos. Tarkim buvo jsilauzta j serverj ir
pakeisti balsai. Jeigu duomenys bus saugomi decentralizuotai, tai vadinasi kiti 9 serveriai prane§ sistemos
administratoriams, kad buvo jsilauzta j vieng i$ serveriy, ir pakeistas tam tikras balsas, todél likusios sistemos

ta pakeistg balsg neutralizuos ir paliks originalig jo reikSme remiantis kitais 9 serveriais.

Patys serveriai turéty biiti iSdéstyti skirtingose vietose:

« Jei naudojami dedikuoti serveriai — jie turéty biti skirtingose fizinése vietose (“Siauliy duomeny
centre”, “Kauno duomeny centre” ir kitur). Serverius turi aptarnauti skirtingos jmonés, bei kiekvienoje
1§ serveriy bustiniy rinkimy metu, kiekviena i8S partijy galéty deleguoti po savo stebétoja, visam rinkimy
periodui, jskaitant ir budéjimg naktimis, taip uZztikrinant sistemos prizitrétojy nesaliSkumga. Taip pat
darbas kiekviename 1§ duomeny centry turéty biiti filmuojamas visg laika.

e Jeigu naudojami virtualiis serveriai (VPS) — jie turéty buti skirtinguose Cloud sprendimuose
(“Amazon AWS”, Microsoft Azure”, “Google Cloud” ir kitur), kuriuose virtualiy serveriy fiziné vieta

biity skirtingose pasaulio vietose (Airijoje, Didziojoje Britanijoje, Vokietijoje, JAV ir kitur).

Naudojant virtualius serverius nebereikia patiems spresti fizinés serveriy Pastaruoju atveju jau §iuo metu
egzistuoja itin auk$to lygio apsaugos fiziné infrastruktiira, apsauganti nuo fizinés prieigos prie serveriy,

leidimo neturintiems Zmonéms, o tokie yra visi pasaliniai asmenys.
Svarbu, kad skirtinguose serveriuose biity instaliuota skirtinga aparatiiring ir programiné jranga:
o Skirtinga aparatiiriné jranga — Intel ir AMD procesoriais, skirtingos motininés plokstés su

skirtingomis motininiy ploksciy tvarkyklémis (angl. “Firmware”)

o Skirtinga programiné jranga — “Ubuntu Server” OS, “Windows Server” OS, “Solaris” OS ir Kita.



4. Rizika — balso suklastojimas kliento puséje

4.1.  Rizika ir jos sprendimas

Baimé — “iSanalizave Estijos modelj, Micigano universiteto (JAV) mokslininkai teigia aptike teoriskai
jmanomq galimybe, kad net ir patikrinus balsq telefone, virusu uzkréstas kompiuteris, kuriame virusas bus
aktyvaves “keyloggerj”, ir jo pagalba issaugos kliento PIN kodg, kliento kompiuteriu prabalsuos dar kartg uz
kitqg kandidatg”

ISvada — Mic¢igano mokslininkai nesusipazing su tre¢iuoju saugumo lygiu, taikomu moderniy Europos
banky el. bankininkystéje — elektroniniais kody generatoriais (atskirais fiziniais jrenginiais). Kody

generatorius neutralizuoja rizika, kad balsg pakeis virusas.

4.2.  Kaip apsisaugoti, kad virusas vartotojo kompiuteryje neprabalsuoty dar karta?

Atsakymas — panasu, kad Mic¢igano mokslininkai nelabai susipazing, kaip nuo “keyloggeriy” ir fiziniy
PIN kodo ir slaptazodzio vagys¢iy saugosi moderniis bankai. Tas yra tiesa, nes JAV bankuose tokios apsaugos
dar matyti neteko —ten norint prisijungti prie el. bankininkystés uztenka vartotojo vardo ir slaptazodzio. Taciau
Europoje ir ypa¢ Lietuvoje jau seniai naudojama 3-i0jo lygio apsauga norint prisijungti prie interneto
bankininkystés — tai kody kortelés, o $iuo metu jas jau baigia pakeisti dar saugesni instrumentai — elektroniniai
kody generatoriai. Vadinasi, net jeigu “keyloggeris” pavogs asmens PIN koda, jeigu naudosime ir trecigja
saugumo lygj — atskirg fizinj jrenginj (pultelj) — kody generatoriy — tai virusas niekaip nesugebés prabalsuoti
papildomai be vartotojo zinios, po to kai jis prabalsuos pirmg kartg ir balsg pasitikrins kitame jrenginyje —
telefono ekrane. Taip yra tod¢l, kad kodu generatorius kaskart sugeneruoja vis kitg atsakyma, ir tik jg zZinant

jmanoma prisijungti prie sistemos ir prabalsuoti.



5. Rizika — duomeny perémimas juos persiunciant i§ balsuotojo kompiuterio j serverj

6.1. Rizika ir jos sprendimas

Baimé — “balsuotojo duomenis “hakeriai” perims juos persiunciant, ir serverio nepasieks, arba

persiunciant bus pakeisti kitu balsu, arba balsuotojo asmens duomenys bus atskleisti persiunciant”

ISvada — duomenys i§ kliento kompiuterio j serverj perduodami saugiai HTTPS protokolu, naudojant
brangy ir “Zalig” (angl. “Extended Validation”) auksto lygio sertifikatg (“Verisign”, “Geotrust™), ar net “Root”
sertifikata, skirtg valstybinéms institucijoms, naudojanc¢ioms *.gov domeng. Toks sertifikatas yra jtraukiamas

i oficialius “Windows” operacinés naujinimo paketus.

5.1. Kaip apsisaugoti nuo balsuotojo duomeny atskleidimo persiun¢iant duomenis?

Atsakymas — balsuotojo duomenys turéty biti uzsifruojami dar pries juos nusiunciant i§saugojimui. Tai

reiskia, kad jie turi bati uzsifruojami ne serveryje, o balsuotojo kompiuteryje.
Tai galima padaryti:

e jQuery Front-End kodo biblioteky pagalba, arba
e Ajax HTTPS $ GET JSON(P) tipo uzklausa, kurioje atsakymo j uzklausa duomenys biity gaunami
JSON formatu. Kreipiamasi buty tam tikrg servisg, kuris gauty informacijg tik apie balsuotojg, bet

negauty informacijos apie jo balsa.

Tada, antruoju etapu, biity nusiuné¢iami balsuotojo ir balso duomenis j internetinio balsavimo sistemos
serverj saugojimui duomeny bazéje. Siame, antrajame etape, biity persiun¢iamos abi reik§més — tiek uzsifruota
balsuotojo informacija, tiek neuZSifruotas balsas. Jeigu sistema, prieS jvykdydama “INSERT”
uzklausg, “SELECT” uzklausos metu aptinka duomeny baz¢ informacija, kad jau tokia Sifruota rinkéjo
informacija egzistuoja, o neSifruoto balso laukelyje (angl. “vote”) aptinka atSaukimo reikSme (angl.
“CANCELED?”), tai vadinasi toks klientas jau balsavo apylinkéje jprastu, popieriniu budu, bei pries balsavima

popieriniu bidu, apylinkéje esan¢iu kompiuteriu atSauke savo balsa.

Alternatyvi “atSaukto balso” realizacija, balsavusiems “popieriniu” biidu, buity saugoti duomeny bazéje
duomenis papildomoje “electorate” lentel¢je, kurioje buty nesifruoti laukeliai su vardu, pavarde, asmens kodu
ir balsavimo statusu (balsavo, atSauke). Pastaruoju atveju atSaukti rinkéjo galimybe balsuoti internetu, galéty
rinkimy komisijos narys rinkimy komisijos kompiuteryje, o paciam rinkéjui to daryti nereikéty, nebent jis jau
biity pats anksciau balsaves internetu — tokiu atveju atSaukti savo internetinj balsa galéti tik pats rinkéjas, nes

tik jis su savo asmens tapatybés kortele, joje esaniu el. paraSu ir tik rinkéjui Zinomu PIN kodu galéty
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sugeneruoti nauja jrasa lenteléje “votes”, su identiska buvusiai uzsifruotai balsuotojo informacijos laukelio
reikSme, bei laukelio “vote” reikSme “CANCELED”.

5.2.  Kaip uztikrinti, kad vartotojo balsas tikrai nebuvo pakeistas ji persiunciant?

Atsakymas — norint jsitikinti, kad balsas ir vartotojo duomenys buvo nepakeisti, vartotojas turéty tai
patikrinti antrajame jrenginyje — mobiliajame telefone -, kuriame, per 30 sekundziy po balsavimo
kompiuteriu, nuskanuoty kompiuterio ekrane pasirodziusj QR kodg. Mobiliojo telefono programélé turéty
sugebéti sugeneruoti uzsifruota vartotojo balso reikSme ir sutikrinti pagal QR kode i§saugotus duomenis Su

reik§me, esancia serverio duomeny bazeje.
Siame procese dalyvauja 3 objektai:

e Serverio programiné jranga,
e balsuotojo kompiuteryje esanti saugumo reikalavimus atitinkanti interneto narsyklé,
e balsuotojo mobiliajame telefone esant programeéleé.

Tokiu atveju duomenys Sifruojami dviejuose jrenginiuose — telefone ir balsuotojo kompiuteryje, bei
sutikrinami taip pat dviejuose jrenginiuose — serveryje ir balsuotojo telefone.

Balsavimo duomeny nusiuntimo (gavimo) laikg sugeneruos pats serveris UNIX TIMESTAMP() biidu
remdamasis oficialia atominio laikrodZio tarnyba. Informacija apie balsavimo laikg bus pateikiama
balsavusiojo asmens telefone balso verifikavimui, o taip pat bus iSsaugota duomeny bazés balsy lenteléje, kartu

su uz§ifruota balsuotojo informacija ir balsu.

5.3.  Kaip saugiai persiusti duomenis i$ kliento kompiuterio i serveri? (HTTPS)

Atsakymas — duomenys i§ kliento kompiuterio j serverj perduodami saugiai HTTPS protokolu,
naudojant brangy auksto lygio sertifikata, turintj i§pléstinio saugumo patvirtinimo EV SSL (angl. “Extended
Validation”) zyma. Tokia zyma interneto narSyklése tinklapio adreso juostoje dazniausiai Zymima Zzalia

“spynelés” piktograma, arba pati adreso juosta tampa Zalia (Zr. :
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Your customers seg the green ad0ress Dar
WNENEeVEr SoMeone Wsits your site

iii hpS: AW Y S LT oM panmyWebSite.com - @ Vour Company, Ing [US] m

hitps/feaw.yourcompanmywebsite.com - @ Comado CA Ltd [GB]

The right shoe of the green Dar alternates Detween
YOUr COmpany name and the cert ficate authority

2 pav. EV SSL sertifikatu sertifikuoti tinklapiai narSyklés juostoje dazniausiai Zymimi zZaliai

Auksto lygio “zalius™ sertifikatus iSduoda tokios kompanijos kaip “Verisign”, “Geotrust”. Jy kaina
prasideda nuo $ 499 USD/metams (pvz. antrasis sertifikatas ¢ia — http://www.geotrust.com/ssl/wildcard-ssl-
certificates/ ).

Verta paminéti, ir dar du “pilkus” ir “mélynus” sertifikatus:

o pilka “spynelés” piktograma, arba pilka adreso juosta interneto narSykléje Zymimi pasibaige ar atSaukti
(angl. “broken”) sertifikatai zymimi .

e mélyna “spynelés” piktograma, arba melyna adreso juosta interneto narSykléje Zymimi
pigesni “RapidSSL” tipo sertifikatai

Plagiau — http://support.hostgator.com/articles/ssl-certificates/ssl-setup-use/color-bars-for-ssl .

Valstybinéms institucijoms, E-Valstybés (angl. “E-Government”) sistemoms, dazniausiai
naudojancioms *.gov domena, valstybinéms sertifikavimo tarnyboms (angl. “Government CA”) biina
iSduodami ir dar aukstesnio lygio sertifikatai — vadinamieji “sisteminiai sertikatai”” (angl. “Root Certificate™)
su “auksiniu raktu” (angl. “Golden Key”), kuris daZniausiai yra saugomas aparatinés jrangos pagalba (angl.

“hardware security module”). Kompanija “Microsoft” iki Siandien dienos patvirtino apie 100 CA tarnyby.

“Government CAs
Increasingly national and regional governments are establishing Certification Authorities intended primarily for government to

government or citizen to government (e-government) transactions. “

Placiau rasoma straipsnyje “Microsoft Root Certificate Program” — http://msdn.microsoft.com/en-
us/library/cc751157.aspx .

Visi “Root” sertifikatai yra jtraukiamas j oficialius “Windows” operacinés atnaujinimo paketus. Tali

reiSkia, kad jeigu naudojant paprasta sertifikata vartotojas narSykléje dar turi pats paspausti iSSokusiame
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lange (angl. “pop-up”) , kad pasitiki ir patvirtina §j sertifikatg, taciau jeigu neturi ziniy apie sertifikavimo
tarnyba, jis negali zinoti ar gali ja pilnai pasitikéti. Kai tuo tarpu auksciausio lygio sertifikatai yra patvirtinti
pagal nutyléjima i§ operacinés sistemos puses.

Jeigu yra prisibijoma NSA ir panasiy JAV tarnyby, nuo orderio gauti prieigg prie sertifikavimo tarnybos
centro, valstybé pati gali sukurti savo sertifikavimo tarnyba, naudodama “auksinj raktg” (angl. “Golden Key”).

Auksto lygio sertifikatas yra iSduodamas ne tik, kaip jrodymas, bet ir jmon¢ ir jos tinklapis turi atitikti
tam tikrus reikalavimus, kad gauty $j sertifikata:

e Yratikrinamas tinklapio domenas, sub-domenas, ir tinklapio puslapiai.
e Yra patikrinama ar duomenys duomeny bazeje viduje yra Sifruotai saugomi
e Ar darbuotojai laikosi saugumo reikalavimy ir jy kvalifikacija yra pagrjsta reikiamais sertifikatais

“Root” sertifikatams ir juos iSduodancioms sertifikavimo tarnyboms yra taikomi dar grieztesni techniniai

reikalavimai, pavyzdziui turi atitikti RSA 2048-bity ilgio reikalavima:

“4. Root certificates must comply with the Technical Requirements section below. In particular, we require a minimum crypto
key size of RSA 2048-bit modulus for any root and all issuing CAs. Microsoft will no longer accept root certificates with RSA 1024-

bit modulus of any expiration.”
“Root” sertifikatai yra labiausiai saugomi HTTPS klasés sertifikatai:

“If the Root Certificate, the Golden Key, of a company is stolen, that’s the end of the world, for the company holding it at
least. Root CA certificates are among the most valuable things in the hacker underworld. As such, there is usually an extreme level

of security inherent in the storage of any device which holds the Golden Key (typically a Hardware Security Module). *

Plagiau — http://security.stackexchange.com/questions/44787/changing-private-keys .
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6. Rizika — balsy pirkimas

6.1. Rizikair jos sprendimas

Baimé — “Zmogy privers tave balsuoti uz norimg kandidatq, arba pirks balsus seansais prie kompiuterio

per vakarélj ar spaudziamas Seimos nario”

ISvada — internetinio balsavimo sistemoje bitina realizuoti galimybe balsuoti internetu pakartotinai

6.2.  Kaip apsisaugoti nuo balsy pirkimo per renginius?

Atsakymas — §ig problema jau sprendzia Estijos balsavimo internetu sistema. Zmogus balsuoti internetu
gali neribotg kiekj skaiciy, ir tik jis pats Zino, kuris jo balsas bus paskutinis. Todél, net jeigu ir pirminis balsas
buvo “nupirktas per renginj uz vyna ir siirj”’, Zmogus, grjzes namo, galés prisijungti prie internetinio balsavimo

Sistemos ir prabalsuoti dar kartg — §j kartg jau uz savo norima kandidatg.

6.3.  Kaip reikéty saugoti duomenis duomenuy bazéje, kad rinkéjas galéty balsuoti
pakartotinai tiek internetu, tiek apylinkéje rinkimy diena?

Atsakymas — pagal “unix_timestamp” (DB lenteléje “votes”, kurios Kiti trys stulpeliai yra balso eilé,
balsuotojo uzsifruoti duomenys ir neSifruota informacija apie balsg), j balsavimo apylinke atéjes Zmogus,

galéty atSaukti savo balsg.

Atsaukus balsg | DB lentele “votes” biity jraSyta nauja eiluté su tokia pati sugeneruota Sifruota reikSmé
apie rinkéja, vietoje balso biity jraSyta “CANCELED”, datos laukelyje — atSaukimo data UNIX formatu.

Alternatyvi “atSaukto balso” realizacija, balsavusiems “popieriniu” budu, bity saugoti duomeny bazéje
duomenis papildomoje “electorate” lenteléje, kurioje bty nesifruoti laukeliai su vardu, pavarde, asmens kodu
ir balsavimo statusu (balsavo, atSaukée). Pastaruoju atveju atSaukti rink¢jo galimybe balsuoti internetu, galéty
rinkimy komisijos narys rinkimy komisijos kompiuteryje, o pac¢iam rinkéjui to daryti nereikéty, nebent jis jau
biity pats anksciau balsaves internetu — tokiu atveju atSaukti savo internetinj balsg galéti tik pats rinkéjas, nes
tik jis su savo asmens tapatybés kortele, joje esanciu el. paraSu ir tik rinkéjui Zinomu PIN kodu galéty
sugeneruoti naujg irasa lenteléje “votes”, su identiSka buvusiai uz$ifruotai balsuotojo informacijos laukelio
reikSme, bei laukelio “vote” reikSme “CANCELED”.
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6.4. Kokioje situacijoje pakartotinis balsavimas yra neijmanomas?

Tai itin reta situacija, bet ji biity tokia — jeigu rinkéjo el. paraso sertifikatas baigty galioti per rinkimy
perioda, o jis jau buty kartg prabalsaves. Tuomet, pakeitus asmens tapatybés kortele su el. parasu j nauja
kortele, rinkéjas nebegaléty sugeneruoti buvusios uzsifruotos reikSmés. Tokiu atveju rinkéjas galéty balsuoti

tik pirmg kartg, o pakartotinis balsavimas nei internetu, nei apylinkéje biity nejmanomas.

Sig problema, kurios tikimybé mazesné nei 0,1%, esant tokiam poreikiui, galima i$spresti pasira$ymui
(balso atidavimo momentu) reikalaujant zmogaus kaskart jvesti tarkim 30 skaitmeny saugumo kriterijus

atitinkant] slaptazodj (didziosios, mazosios raides, skaiCiai, specialiis simboliai, tarpai, lietuviskos raidés).
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7. Rizika — vienas Zmogus prabalsuos uZ grupe kity asmeny

7.1.  Rizikair jos sprendimas
Baimé — , ateis kunigas, ir prabalsuos uz visus senus nejgalius parapijiecius taip, kaip jis nori “

ISvada — visiems, ar tik rizikos grupiy, rinkéjams balsuoti internetu turéty buti privaloma naudojant
“paraso klaviaturos KklaviSais” verifikavo sistemg (angl. “Keystroke Dynamics®), kurig 2007 metais JAV
patentavo jos iSradéjai. IS esmés — kiekvieno zmogus turi unikaly laiko tarpg (ms) tarp skirtingy klaviattros
klaviS$y kombinacijy paspaudimy, bei unikaly laikg (ms), kurj kiekvienas i§ klavisy buvo nuspaustas. Tai 99%

tikslumu gali jvardinti faktg, kuomet vienas zmogus balsuoja uz kelis asmenis, arba asmuo balsuoja ne pats.

7.2.  Kaip neleisti balsuoti uz kita Zmogy ir aptikti ta pati Zmogu balsuojantj uz
skirtingus asmenis?

Atsakymas — visiems, ar tik rizikos grupiy, rinkéjams balsuoti internetu turéty buti privaloma naudojant
“paraso klaviattiros klaviSais” verifikavo sistemg (angl. “Keystroke Dynamics®), kurig 2007 metais JAV
patentavo jos iSradéjai. IS esmés — kiekvieno zmogus turi unikaly laiko tarpg (ms) tarp skirtingy klaviattiros
klavisy kombinacijy paspaudimy, bei unikaly laikg (ms), kurj kiekvienas i8 klaviSy buvo nuspaustas. Tai 99%
tikslumu gali jvardinti faktg, kuomet vienas Zmogus balsuoja uz kelis asmenis, arba asmuo balsuoja ne pats.

Norint realizuoti §j reikalavimg, kiekvienas rinkéjas, norintis balsuoti internetu su verifikavimo procesu,
privaléty, atsiimdamas asmens tapatybés kortelg (toliau — ATK), jvesti kompiuteryje vadinamuosius klavisy
jvesties Sablonus (angl. “Keystroke Patterns®). Tai i§ esmés turéty biiti dviejy jvesties lauky sistema, kur
zmogus turéty jvesti ekrane parodyta riSlaus teksto pastraipa, kurioje biity panaudota kuo daugiau skirtingy
raidziy kombinacijy. Zmogus ta padaryti turéty du kartus. Tuomet duomeny bazéje bity i§saugoma maziausia,
didZiausia ir vidutiné reikSme. Véliau, sistemos kiiréjai, remdamiesi praktika nurodyti didesnj ar mazesnj
sistemos jautrumg vartotojo jvesties validacijai. Sie duomenys turéty biiti saugomi tiek VRK, ar sistemos

serveryje, arba ATK serveryje. O taip pat turéty biiti jraSomi | ATK.

Realizuojant §j algoritma, rinkéjas, balsuodamas kompiuteriu, privaléty jvesti tiek savo paties varda,
pavarde ir asmens koda, tiek kandidato, uz kurj balsuoja, varda ir pavardg. Rinkéjo jvestis, paspaudus mygtuka
“Atiduoti balsg” buty patikrinta su ATK esanc¢iais duomenimis, ir aptikus galima balso klastojimo atveji, turéty
biiti kompiuterio ekrane pateiktas praneSimas apie “Netikra balsg” ir “Draudima balsuoti internetu” su
pasitilymy tai atlikti balsavimo apylinkéje. Rekomenduotina, kad sistema taip pat tokiu momentu iSsiysty
duomenis — rinkéjo varda, pavarde ir asmens koda — § VRK tarnyba su rekomendacija susisiekti ir patikrinti
rinkéja del galimo pazeidimo.
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Sia sistema praktikoje realizuoja “Coursera” mokymosi internetu sistema, kuomet siekiama atskirti ar
studentas, nenusiradinéja egzamino internetu metu. Zvelgiant pladiau — “Coursera” Zengé dar toliau, ir
panaudojo net ir internetinés kameros (angl. “Web-cam®) funkcijas, bei “erdvés objekty sekimo™ (angl. “field
tracking®) sistemas, kurios esant visi§kai paranojai, galéty buti realizuojamos ir balsavime internetu.

JAV 2007 metais patentuoto “Keystroke Dynamics” iSradimo pilnas apraSymas:
http://patft.uspto.gov/netacgi/nph-
Parser?Sect1=PTO1&Sect2=HITOFF&J=PAL L &p=1&u=%2Fnetahtml%2FPTO%2Fsrchnum.htm&r=1&f
=G&I=50&51=7206938.PN.&OS=PN/7206938&RS=PN/7206938

Apie “Keystroke Dynamics” naudojimo “Coursera” studijy internetu sistemoje raSoma Siame
Washington Post” straipsnyje:
http://www.washingtonpost.com/blogs/college-inc/post/moocs—here-come-the-
credentials/2013/01/09/a1db85a2-5a67-11e2-88d0-c4cf65c3ad15_blog.html

Apie “Keystroke Dynamics” sistemg ir “Keystroke logging” algoritmus raSoma ir “Wikipedia”
enciklopedijoje:
http://en.wikipedia.org/wiki/Keystroke_dynamics
http://en.wikipedia.org/wiki/Keystroke_logging
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8. Rizika — rinkimy metu sistema bus nepasiekiama dél DDoS ataky

8.1.  Rizikair jos sprendimas

Baimé — , ‘hakeriai’ uzlaus sistemg DDoS atakomis ir padarys jq rinkimy mety nepasiekiama visiems

ar daliai gyventojy. *

ISvada — sistema turi biti realizuota kaip decentralizuota, turi buti pasirinkti saugts architektiiriniai
sprendimai, turintys auks$to lygio ugniasienes (angl. “Firewall”) ir srauto balansavimo (angl. “Load
Balancer”) sistemas, esancias priekyje programos serveriy. Arba turi biiti pasirinkti debesy kompiuterijos
(angl. “Cloud”) sprendimai, kaip “Microsoft Azure”, “Amazon AWS” ar “Google Cloud”, jau realizuojantys
Sias apsaugas. Serveriai turi biiti jskirstyti skirtingy IP adresy tiekéjy tinkluose. Sistemos veikime turéty biiti

numatyti skirtingi darbo ir apkrovos rezimai su skirtingu jautrumu “DDoS” atakoms.

8.2.  Kaip apsaugoti sistema nuo DDoS ataky?

Nuo paskirstyto prieigos prie sistemos blokavimo — DDoS atakos (angl. “distributed denial-of-service”),
kuomet tiikstanciai ar milijonai tam tikrame regione ar visame pasaulyje uzkrésty kompiuteriy, sujungty
] atakuotojo valdomg “botnet” virusuoty kompiuteriy tinkla, vykdo tikslingas uzklausas j tam tikrus tinklapius

ar serveriy IP adresus, turéty biiti saugomasi taip:

1. Sistema turéty biiti decentralizuota. Tai reiskia, kad sistemos ir jos duomenys turéty buti saugomi 10-
yje skirtingy serveriy, esanéiy skirtinguose vietose, prijungty skirtingais IP adresais. Sis sprendimas
taip pat minimizuoja duomeny pakeitimo rizikg (balso suklastojimg).

2. Turéty buti naudojamasi patikimais architektiiriniais sprendimais, arba turéty biiti pasirinkti
sprendimai, realizuojantys tokia apsauga — tokias apsaugas sitilo debesy kompiuterijos (angl. “Cloud”)
paslaugy tiekéjai — “Microsoft Azure”, “Amazon AWS”, “Google Cloud” ir kiti.

3. Turéty biiti naudojamos itin auksto lygio ugniasienés (angl. “firewall”) — atskiri serveriai, perzitirintys
kiekvieng kreipinj dar iki jam patenkant iki galutinj — HTTP Request uzklausos apdorojimo serverio,
puikiai filtruojancios kenksmingas uzklausas i§ virusais uzkrésty kompiuteriy, ir jas blokuojancios
patalpindamos jas j blokuoty IP adresy lenteles serveryje (angl. “IP tables”). Sias apsaugas realizuoja
zinomi “Cloud” paslaugy tiekéjai — “Microsoft Azure”, “Amazon AWS”, “Google Cloud” ir kiti.

4. Kiekviena i§ naudojamy sistemos instancijy, tarkim jeigu tokiy instancijy yra 10, turéty biti paremta
hierarchine architektiira. T.y. prie§ duomeny apdorojimo serverj, turéty buti apkrovos paskirstymo
(angl. “load balancer”) serveris, kuris, gali biiti tas pats arba kitas nei ugniasienés (angl. “firewall”)
serveris. “Load balancer” serveris ne tik tolygiai paskirstyty uzklausas jvairiems serveriams, bet kartu
ir stebety uzklausy kiekio augima, ir pastebéjes, kad i§ tam tikro miesto, regiono, Salies, ar apskritai

tam tikru laiko momentu nejprastai greitai pradéjo daugeti HTTP uzklausy (angl. “HTTP Request”),
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tokios perteklinés uzklausos turéty buti traktuojamos kaip potenciali rizika sistemos darbui, bei
blokuotos — patalpintos j blokuojamy IP adresy lenteles (angl. “IP tables”) visam laikui arba laikinai
tam tikram periodui.

. Vykstant pasaulinei DDoS atakai rekomenduotinas sprendimas biity laikinai blokuota prieiga prie
sistemos 1§ visy [P adresy, kurie nepriklauso interneto tickéjams Lietuvoje. Tai biity auksciausias
apsaugos lygmuo veikian¢iam serveriui, ir galéty biiti taikomas tik esant multi-milijoninei atakai.
Griez¢iausias sprendimas, kurio teoriné galimybé yra maziau nei 0,01%, yra sustabdyti serveriy darba
iki ataka pasibaigs. Tokiu atveju atakai nepasibaigus rinkimy diena, rinkéjas balsuoty rinkimy
apylinkéje. Su tokio masto ilgalaike ataka — trunkancia ilgiau nei keliolika valandy — pasaulio
kompiuteriy istorijoje — neteko susidurti dar nei vienai kompiuterinei sistemai, dél elementarios
priezasties — uzkrésty kompiuteriy IP adresy kiekis, blokuojant vis naujus adresus, pasibaigty per 10-

9,49

15 valandy, net ir sujungus dauguma didZiausiy pasaulyje “botnet’y” j vieng tinklg.

Plagiau — http://web.archive.org/web/20100914222536/http://anml.iu.edu/ddos/types.html
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9. Rizika — negalésime pasitikéti sukurta sistema

9.1. Rizikair jos sprendimas

Baimé — “sistemq sukurs nekvalifikuoti papirkti specialistai, ir sistema bus padaryta ne taip kaip

sakoma, ir niekas negalés to patikrinti”

Pirmoji iSvada — tam tikros sistemos dalys turéty buti paviesintos atviro kodo principu vieSoje kodo
saugykloje, pavyzdziui “GitHub”. PavieSintos turéty biti sistemos dalys, kuriose vyksta duomeny saugojimas

duomeny bazéje, duomeny uzSifravimas, bei tos kuriose tikrinamas duomeny autentiSkumas.

Antroji iSvada — po sistemos sukiirimo turi buti atliktas sistemos auditas, kurj turi atlikti ne maziau kaip
dvi skirtingos kvalifikacijos reikalavimus atitinkan¢iy specialisty turin¢ios agentiiros ar jmoné¢s. Tokie
kvalifikaciniai reikalavimai galéty buti kaip aukstasis universitetinis bakalauro, magistro ar moksly daktaro
iSsilavinimas IT srityje, tarptautinis CISCO CNNA, CCNP ar CCIE sertifikatas, “Coursera” sistemoje pabaigto
“Securing Digital Democracy” kurso pazyméjimas, arba 5 mety patirtis dirbant su IT saugumu susijusiuose
projektuose.

9.2.  Kaip sukurti internetinio balsavimo sistema, kuria galima pasitikéti?

Sistema turéty biiti sukurta taip, kad tam tikros sistemos kertinés dalys, kuriose
vykdomas duomeny S$ifravimas, autentiSkumo tikrinimas ir i$saugojimas duomeny bazéje, biity pavieSintos

atviru kodu. Placiau apie kokias konkrecias sistemos dalis reikéty paviesinti atsakyta kitame klausime.

Taip pat sukiirus sistema, turéty biiti privalomg atlikti jos auditg. Jj turéty atlikti bent dvi skirtingos
kvalifikuoty IT saugumo specialisty turincios jmonés. Detalizuoti reikalavimai tokiy specialisty kvalifikacijai

nurodyti tre¢iame §io skyriaus klausime.

9.3.  Kokios internetinio balsavimo sistemos dalys turi biiti pavieSintos atviru kodu?

Atviro kodo turéty biti tos sistemos kodo dalys, kuriose apibréziamas duomeny uZzSifravimas ir

iSsaugojimas duomeny bazéje:

o Kad kiekvienas kvalifikuotas specialistas galéty jsitikinti, kad balsuotojo asmens duomenys i$ tiesy yra
uz§ifruojami, ir saugomi uZzSifruoty formatu, ir toje pacioje duomeny bazés lenteléje néra iSsaugoty
neuZzSifruoty jo asmens duomeny, nesifruotai susisiejan¢iy ji su konkrec¢iu balsu.

o Kad kiekvienas kvalifikuotas specialistas galéty jsitikinti, kad jeigu ir yra saugomi neSifruoti asmens
vardas, pavardé ir asmens kodas, jie biity saugomi atskiro duomeny bazes lenteleje, kurioje saugoma

informacija apie patj balsavimo fakta, o ne konkrety balsa.
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e Jeigu duomenys yra Sifruojami vartotojo kompiuteryje Front-End jQuery/Javascript/Ajax/JSON(P)
skripty ir metody pagalba, toks Front-End kodas taip pat turéty buti viesai prieinamas perZzitirai viesoje
kodo saugykloje, pavyzdziui “GitHub”.

Panasias j auk$¢iau paminétas praktikas taiko estiSkos balsavimo internetu sistemos kir¢jai.

Taip pat turéty biiti galimybé kiekvienam kvalifikuotam specialistam perzvelgti sistemoje, kaip yra
panaudojamas ORM modelis uzklausy j duomeny baze¢ formavimui, kaip formuojamos transakcijos, kaip

inicijuojama jy pradzia ir pabaiga, bei apsisaugoma nuo duomeny klastojimo tikrinant duomeny autentiskuma.

9.4. Kokie turéty biiti keliami reikalavimai sistemos auditui pabaigus ja kurti?

Sistemg turéty audituoti kvalifikuoti IT specialistai:

e arba turintys auksStajj universitetinj iSsilavinimg Sioje srityje, pirmenyb¢ teikiant magistro ar moksly
daktaro laipsnj turintiems specialistams

o arba sertifikuoti specialistai, turintys bent CISCO CCNA tarptautinj sertifikata, o pirmenybe teikiant
turintiems CISCO CCNP ar CISCO CCIE sertifikatg ir turintys auks$tajj universitetinj iSsilavinimg Sioje
srityje

o arba iSklause ir iSlaike “Coursera” kurso “Securing Digital democracy” kursg ir turintys aukstajj
universitetinj iSsilavinimg $ioje srityje

o arba ekspertai, dirbantys IT saugumo srityje bent 5 paskutinius metus, bei turintys aukstajj

universitetinj iSsilavinima Sioje srityje

Sistemg audituoty turéty daugiau nei viena, t.y. bent dvi, o rekomenduotina — trys, skirtingos jmonés ar

audito agentiiros, kuriose dirba anksc¢iau apibréztus kvalifikacijos reikalavimus atitinkantys specialistai.
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10.Rizika — nezinomi programiniai sprendimai

10.1. Rizika ir jos sprendimas
Baimé — “bus naudojami niekam nezZinomi programiniai sprendimai, kurie praktikoje neegzistuoja”™

ISvada — yra gausybé jvairiy tinkamy programiniy sprendimy, kuriuos galima rinktis arba pagal jy

populiaruma Lietuvoje, arba pagal jimonés, laimésiancios viesajj konkursa, specialisty jgiidZius.

10.2. Kokia programavimo kalba naudoti e-balsavimo interneto svetainei?

Atsakymas — saugig sistemg galima padaryti su bet kuria populiaria programavimo kalba, tinkama
naudoti asmeniniuose kompiuteriuose — Php, C# .NET, Python, Ruby on Rails, Java EE, Objective C, C++ ar
C.

10.3. Kokia duomeny baze¢ naudoti e-balsavimo duomenims saugoti?

Atsakymas — saugia sistema galima padaryti su bet kuria populiaria SQL reliacine duomeny baziy
valdymo sistema (RDBVS), objektine duomeny baze ar NoSQL (angl. “Not only SQL”) duomeny baz¢. Todél
tinka nemokama MySQL, mokama Oracle DB, PostgreSQL, NoSQL dokumenty bazés MongoDB, Microsoft
SQL Server, IBM DB2.

10.4. Kokia programing jranga (OS) naudoti serveriuose?
Atsakymas — serveriuose rekomenduoju naudoti bent dvi skirtingy Seimy operacines sistemas. Geriausia
—vieng 1§ “Windows”, o kitg i§ OS “Linux” sistemy Seimos. Pageidaujant tre¢ioji OS galéty biity vieng i kity

“Unix” OS sistemy grupés.

10.5. Kokie reikalavimai turéty buti keliami prisijungimui prie e-balsavimo sistemos
administravimo?

Atsakymas — dirbant administravimo rezimu, serveryje turéty biiti parinkti nustatymai taip, kad prie
serverio su administracine sistemos dalimi galéty prisijungti tik tam tikri kompiuteriai su j “saugu sarasa”

patenkanc¢iy parametry visuma:

e |P adresu,
¢ MAC adresu,
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o ekrano rezoliucija,

e interneto narSyklés pavadinimu ir versija,

Kuriant balsavimo internetu sistema, turéty buti taikomas sistemy atskyrimo principas didesniam
sistemos saugumui. Toks principas sako, kad sistemos versija su administruojamajg dalimi turéty buty
neprieinama rinkimy laikotarpiu. Prie sistemos su administruojamaja dalimi bty galima prisijungti tik
pasibaigus rinkimy laikotarpiui, padarius esamy balsy duomeny baziy kopijas ir padéjus jy kelias kopijas jas |
atskiras, internetu neprieinamas duomeny saugyklas.

Tuomet prie balsavimo internetu sistemos su administravimo dalimi bGity prisijungiama vidiniame
kompiuteriy tinkle arba tik i§ tam tikro IP adreso, MAC adreso, su tam tikra rezoliucija, interneto narSykle ir

jos versija, kartu biity naudojama naujausia duomeny bazes kopija. Taip biity suskai¢iuojami balsai.

10.6. Kokie reikalavimai turéty biiti keliami duomeny iSsaugojimui duomeny bazéje?

Atsakymas — balsuojant rinkéjui, tarkim, MySQL duomeny bazéje uzklausg realizuojancio “MySQL
user” sistemos kliento teisés turéty buti tik “SELECT” ir “INSERT”. Saugumo tikslais “GRANT”, “DROP”,
“DELETE”, “UPDATE” ir kitos nesaugios uzklausy komandos turéty biiti draudziamos. Taip biity
uztikrinamas sistemos duomeny pakeitimy atsekamumas net ir juos pakeitus, nes kaskart jvykdzius pokyti
sistemoje, duomeny bazés lentel¢je biity jterpiama vis nauja eiluté, o skai¢iuojant balsus biity laikomasi
principo kad jskaiiuojamas tik tas balsas, kuris turi véliausig (didziausig) iSsaugota UNIX_TIMESTAMP

laiko reikSme tam balsuotojui, remiantis Sifruotais rinkéjo duomenimis (angl. “hash’).

IS programavimo kalbos kodo pusés, uzklausos duomeny bazéje neturéty biiti vykdomos tiesiogiai:

1. Uzklausos 1§ kodo pusés turéty biiti vykdomos ORM modelio (angl. “object-relation model”) pagalba,
jeigu buty naudojama reliaciné DBVS. Taip esama sistema nebiity susieta su specifine DBVS, ir
ateityje galéty biiti pakeista. Toks programinis kodas buty nuo DBVS nepriklausomas (angl. “platform
independant”). Arba turéty biiti naudojama objektiné DBVS. Naudojant ORM modelj, po ORM
ivykdytos uzklausos kodo transformacijos gautas RDBVS uZzklausos sakinys turéty biiti supranta kuo
platesniam programuotojy ratui.

2. Duomeny bazé privalo palaikyti transakcijas. Jas palaiko, pavyzdzius InnoDB saugomo variklis (angl.
“storage engine”), naudojamas MySQL DBVS. Transakcijos turéty buti naudojamos saugant
duomenis. Tai ypa¢ aktualu, jeigu jraSas yra saugomas dviejose lentelése su Sifruotais ir neSifruotais
duomenimis, ir siekdami didesnio saugumo, Sias uzklausas dvi susijusias vykdysime atskiromis dviem
atskiromis operacijomis.
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10.7. Kokia programavimo kalbg biity praktiSkiausia pasirinkti Lietuvoje?

Atsakymas — Lietuvoje naudingiausia biity pasirinkti Php programavimo kalbg, nes ja supranta
daugiausia zmoniy Lietuvoje ir uzsienio lietuviy — Lietuvos ir uzsienio lietuviy Php programuotojy
bendruomenge Siuo metu sudaro daugiau nei 25.000 nariy. Kai tuo tarpu kity programavimo kalby paplitimas
Lietuvoje yra bent 5-10 karty maZesnis. Todél, jeigu siekiame tam tikras sistemos dalis paviesinti atviru kodu
potencialus auditorius. Kity programavimo kalby atveju tokiy potencialiy auditoriy turétume tik 1-5

tukstancius.

Svarbiausias, kad buty pasirinkta ta programine¢ kalba, kurig geriausiai mokes tos jmonés specialistai,
kuri laimés vie$aji konkursg kurti ar diegti programing jrangg VRK serveriuose, duomeny centruose ar debesy
serveriuose (angl. “Cloud Servers”). Arba kitu atveju programiné kalba turéty biiti nurodyta vieSajame

konkurse, ir pasirinkta tokia jmon¢, kuri turi labiausiai patyrusius §ios programavimo kalbos specialistus.

10.8. Kokia DBVS biity praktiSkiausia pasirinkti Lietuvoje?

Atsakymas — Lietuvoje naudingiausia bty pasirinkti reliacing MySQL DBVS, nes jos SQL sakiniy
sintaks¢ supranta per 14.000 programuotojy Lietuvoje ir uzsienio lietuviy tarpe. Kai tuo tarpu NoSQL
MongoDB, Microsoft SQL ir kity duomeny baziy uzklausy-atsakymy sintakse, prasme, struktiirg ir sauguma
supranta vos 1-2 tiikstanCiai programuotojy Lietuvoje. Jeigu biity pasirinkta §i reliaciné DBVS, programinio
kodo dalyje neturéty biiti raSomos SQL uzklausos tiesiogiai, bet naudojamas ORM modelis (angl. “object-
relation model”), kuris sistemos programinj koda paversty nuo DBVS nepriklausoma platforma (angl.
“platform independant”). Tafiau po ORM modelio operacijos ] MySQL uzklausos koda transformuota
uzklausa, turéty biiti supranta kuo platesniam programuotojy ratui. MySQL DBVS taip pat turi duomeny

transakcijas palaikantj saugojimo variklj — InnoDB, kuris ir turéty biiti naudojamas duomeny saugojimui.

Plagiau — http://dev.mysgl.com/doc/refman/5.1/en/storage-engines.html .

Svarbiausia, kad yra bty pasirinkta tokia duomeny bazg, kurig geriausiai mokés tos jmonés specialistai,
kuri laimés viesaj] konkursa kurti ar diegti programing jrangg VRK serveriuose, duomeny centruose ar debesy
serveriuose (angl. “Cloud Servers”). Arba kitu atveju programiné kalba turéty biti nurodyta vieSajame

konkurse, ir pasirinkta tokia jmoné, kuri turi labiausiai patyrusius Sios programavimo kalbos specialistus.
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10.9. Kokia serverio OS biity praktiSkiausia pasirinkti Lietuvoje?

Atsakymas — $iuo metu viena populiariausiy, bei lengviausiai suprantama, ir lengvai atnaujinama
serveriy operacin¢ sistema yra “Ubuntu Server”. Ji turi ir “LTS” ilgo palaikymo versijas (“Long-term
support”). Ubuntu LTS OS versijas isleidzia kas du metus, ir naujausioji $iuo metu — Ubuntu 14.04.1 LTS —
buvo i§leista su 5 mety palaikymu. Sig OS galima pasirinkti Amazon AWS serveriuose. Alternatyvi panasi OS

yra “Amazon Linux”.

Antroji populiari platforma, palaikoma “Windows Azure” debesy serveriuose, yra “Windows Server”

Seimos operacing sistema. Naujausias tokia Siuo metu yra — “Windows Server 2012 R2".

IS kity “Unix” OS sistemy grupés Siuo metu galéty biti “FreeBSD 9.X” OS, “Solaris 11" ar “Mac OS X
10.10 (Yosemite Server 4.0)”.
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11.Mitas — sistema naudojasi tik estai

Mitas — “pasaulyje internetu balsuoja vieninteliai estai”

Netiesa. Daugiau nei 30 $aliy isbandé balsavimo internetu sistemg vienokia ar kitokia jos forma,
skirtingo pobtuidzio rinkimuose. O Siuo metu didziausig rinkéjy internetu baze turi net ne Estija, o Kanada.
Skirtumas tik tas, jog kol kas tik estai vieninteliai ja naudoja taip plaiai — jtraukdami ir Prezidento bei
Parlamento rinkimus.
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12.Mitas — norvegy modelis buvo daug geresnis nei esty

Mitas — “lietuviai nupirks ‘blogq’ estiskq modelj, o daug geresnio Norvegisko modelio buvo atsisakyta”

Netiesa. Norvegiskas modelis néra geresnis uz estiska. I$ tiesy jis daug blogesnis, nes jis nesprendzia
esminiy balsavimo problemy — nei saugumo, nei galimybés pritraukti daugiau rinkéjy balsuoti, ypac uzsienio

emigranty.
Taip yra todél, kad:

1. NorvegiSkame balsavime unikalius balsavimo kodus, kuriy neturéty Zinoti niekas, Zmonéms iSnesioja
ir i§siuntingja paprasti pasto tarnyby kurjeriai. Internetinio balsavimo atveju, jeigu Zzmogus nusprendZzia
balsuoti internetu, neturéty vykti jokie “popieriniai procesai”. Nes papirktas kurjeris gali nuskanuoti
visus turimus rinkéjy kodus ir véliau, to pagalba deSifruoti balsus. Unikaly kodg turi Zinoti tik pats
balsuotojas, jis pats turi jj sugalvoti.

2. NorvegiSkas balsavimas yra visiSkai nepraktiskai — jis paremtas tuo, kad kiekvienas gyventojas turi
biti deklaraves savo fizinj adresa, ir jis turi biiti nepasikeites. Kai tuo tarpu ypac uzsienio lietuviy
atveju, gyvenant kitoje Salyje, adresas gali keistis kad ir kas pora ménesiy, o daznu atveju adresas
apskritai skiriasi nuo gyvenusios vietos, kai Zzmonés gauna laiSkus j darba, ar j specialias paSto déZutes,
kurioms adresas sukuriamas ir galioja tik 7-10 dieny. Tad NorvegiSsku modeliu pasinaudoti praktiskai

beveik nejmanoma gyvenant emigracijoje.

Taciau, biitina pabrézti, kad norvegiSkas modelis turi saugumo ir patikimumo privalumy pries estiska,

dél dalinai decentralizuotos sistemos naudojimo ir didesnio jos atvirumo balsy patikrinimui.
Todél geriausia internetinio balsavimo sistema biity tokia:

e jiapjungty privalumus 1§ abiejy — estiSkos ir norvegisSkos — sistemy

e ji bty paremta estiSkos sistemos pagrindu

e joje buty realizuoti kiti, Siame straipsnyje paminéti, rekomenduojami saugios balsavimo internetu
sistemos reikalavimai.
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13.Mitas — e-balsavimas nesukuria jokios naudos valstybei, i§skyrus reklama

Mitas — “balsavimas internetu nesukuria jokios naudos, jis tiko tik valstybés reklamai, bet ir ten jau

pavélavome™

Netiesa. Pasak Prezidentés Dalios Grybauskaités — tik 14.000 is 700.000 uZsienyje gyvenan¢iy lietuviy
balsavo per rinkimus. Vietoje dviejy laiSky siuntimo, tikimybés, kad balsas pavéluos, bus sukurta saugi,
veikianti iSkart sistema. O ilgalaikés Estijos perspektyvos rodo, kad po 5 mety naudojimosi, internetu balsuoja
jau net trecdalis piliec¢iy. Tad rinkéjy aktyvumas tikrai padidéja.

Taip pat taupomas valstybés biudZetas — “popierinis” referendumas dél zemés valstybei kainavo net
4 milijonus eury, ] kurj atéjo tik 250.000 Zmoniy. Egzistuojant internetinei balsavimo sistemai, ilgalaikéje
perspektyvoje tokio referendumo kaina biity buvusi 4 kartus maZzesné — vos 1 milijonas eury. O be to biity
iSvengiama eiliy rinkimy apylinkése, nes Zzmoniy apkrova pasiskirstyty tolygiai, biity tausojama gamta —
zmongés neprivaléty savo transportu vykti iki balsavimo apylinkés, o balsuoty internetu. Tad tausodami gamtag
Lietuvos valstybei teigiamg reklamg pasaulyje darysime dar ilgai.

28



REZULTATALI IR ISVADOS

Balsavimas internetu yra saugus tinkamai paruostoje sistemoje, o jo rizikos yra ne didesnés nei paprasto
popierinio balsavimo. ISanalizavus balsavimo internetu kritiky pateiktus nuogastavimus, padarytos i§vados,
kad keliamos balsavimo jnternetu rizikos, dél kuriy, kaip teigiama, tokios sistemos realizuoti negalima, yra

nepagristos ir suvaldomos.
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SAVOKU APIBREZIMAI

Debesu serveris (angl. Cloud Servers) — tai toks virtualus serveris, kurio lokacija gali buti lengvai
pakeista, o jo naSumas greitai padidintas automatiskai, remiantis serverio apkrovimo parametrais.

ISmanusis telefonas (angl. smartphone) — tai mobilusis telefonas su operacine sistema.

Kompiuterinis klavi§y parasas (ang. Keystroke Dynamics) — tai biidas nustatyti asmens tapatybe ir
duomeny autentiSkumg klaviatiros pagalba. Taip yra todél, kad kievienas kompiuterio naudotojas tarp
skirtingy klaviSy paspaudimy uztrukta skirtingg laikg (ms), o taip pat laiko nuspaudgs kiekvieng klaviSa
skirtingg unikaly laiko tarpa (ms). Norint realizuoti §ig sistemg, pirmiausia turi biiti turimi duomenys apie
vartotojo ,,jvesties klaviatiira jpro¢ius* (angl. Keystroke Patterns).

Keylogeris (angl. KeyLogger, Keystroke logging) — tai kompiuterio naudotojo paspausty klavisy
informacijos iSsaugojimas. Daznai santrumpa ,,Keylogeris* yra vartojama neigiamame, $nipiné¢jimo, kontekse,
o ilgoji frazés versija dazniau naudojama teigiamame, ar moksliniame kontekse, susijusiame su “kompiuteriniu
klavi§y paraSo” technologija.

Kvantinis kompiuteris — hipotetiné skai¢iavimy masina, galinti atlikti skaiiavimus, pasitelkdama
fizikines sistemas, kurioms galioja kvantinio susiejimo ir kvantinés superpozicijos désniai. Klasikiniuose
kompiuteriuose informacija yra operuojama diskreCiais bitais, o kvantiniuose kompiuteriuose — tolygiai
Kintan¢iomis kvantinémis btisenomis — Kubitais. Manoma, kad sukiirus kvantinj kompiuterj su pakankamai
daug kubity (1000) tapty jmanoma iSspresti sudétingus uzdavinius, kuriy sprendimas klasikiniuose
kompiuteriuose uztrukty milijonus mety.

Operaciné sistema (OS) — speciali programiné jranga, uztikrinanti vartotojo sasajg ir mobiliojo telefono
techninés jrangos, taikomyjy programy bei duomeny valdyma.

ORM modelis (angl. object-relation model) — modelis, kuris sistemos programinj koda paversty nuo
DBVS nepriklausoma platforma (angl. platform independant).

Rakto generavimo uzlétinimas (angl. key-stretching) — tai tokia techologija, kuria remiantis siekiama
slaptazodzio maiSos rakto (angl. hash) generavimo procesa kaip imanoma uzlétinti, naudojant daugybe
iteracijy, tarkim 9,653. Tokiu budu sistemos slaptazodis apsaugomas tiek nuo greito dekodavimo, tiek nuo
sugeneruoty slaptazodziy lenteliy (angl. Rainbow Tables).

RSA kriptografija — kriptografiné Sistema, paramta viesu ir priva¢iu raktu. Viesa rakta gali gauti visi,

o privatyjy turi tik jo saugotojas. Taip duomenys yra uzsifruojami vieSu raktu, o atSifruojami privaciu raktu.
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Slaptazodziy lentelé (angl. Rainbow Table) — tai tokia duomeny bazé - failas, jprastai nuo keliy Simty
gigabaity iki keliolikos teraibaity dydzio, kurioje naudojant super-kompiuterj buvo sugeneruotos visos
jmanomos reik§més tam tikroje Zenkly ir ilgio grupéje. Turint tokig lentele galima suzinoti pirming vienkrypc¢iu
slaptazodzio algoritmu uzkoduota reikSme. Tai néra 100% garantija, taCiau tikimybé, kad egzistuoja
alternatyvus Zodis su tokiu paciu maiSos raktu, yra labai maza.

SSL - tai standartiné technologija, skirta saugiai sujungti kliento kompiuterj — interneto narsykle, el.
pasta — su serveriu, ] kurj kreipiamasi.

Super-kompiuteris — tai itin greitas, paprastai kambario dydzio kompiuteris, galintis atliktis tikstancius
karty daugiau skaiCiavimy per tg patj laiko tarpa, lyginant su paprastu neSiojamuoju ar staliniu kompiuteriu.

UNIX laikas — laikas UNIX sistemos formatu, iS§gaunamas UNIX TIMESTAMP() ar kita specializuota
komanda. Tai sistemos laikas sekundémis nuo 1970 mety sausio 1 dienos. Nuo tada yra skai¢iuojamas UNIX
laikas visose pasaulio kompiuterinése sistemose. Sis laikas yra nuolat sutikrinamas su pasaulinémis laiko

tarnybomis, besinaudojan¢iomis tiksliausiais pasaulyje — atominiais laikrodziais (angl. atomic watch).
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SANTRUMPOS

API — aplikacijy programiné sgsaja (angl. Application Programmable Interface)

GUI — grafiné vartotojo sasaja (angl. Graphic User Interface)

IDE — integruota kiirimo aplinka (pvz. NetBeans) (angl. Integrated Developer Environment)
DBVS — duomeny baziy valdymo sistema (angl. DBMS)

EV SSL —isplésto galiojimo saugos prievados lygis (angl. Extended Validation Secure Sockets Layer)
HTTP — hiperteksto persiuntimo protokolas (angl. Hypertext Transfer Protocol)

HTTPS — saugus hiperteksto persiuntimo protokolas (angl. Hypertext Transfer Protocol Secure)
J2ME — Java Platform, Micro Edition

J2SE — Java Platform, Standart Edition

J2EE — Java Platform, Enterprise Edition

JDK — Java kiir¢jo paketas (angl. Java Developer Kit)

JSON - Javascript kalbos objekty duomeny Zyméjimo tipas (angl. JavaScript Object Notation)
JSONP — JSON objekto tipas su atgaliniu verifikavimu (angl. JSON with padding)

JRE — Java paleisties aplinka (angl. Java Runtime Environment)

JVM — Java virtuali masina, naudojamas kompanijos ,,Oracle* (angl. Java Virtual Machine)
MOOC - Masinis atviras mokslo kursas internetu (angl. Massive Open Online Course)

MOS — moderni operaciné sistema (angl. Modern Operating System)

MVC — modeliy-vaizdy valdiklis (angl. Model View controler)

NSA — JAV nacionalinio saugumo agentira (angl. National Security Agency)

OS — operaciné sistema (angl. Operating System)

ORM - objekto-esybiy modelis (angl. object-relation model)

OTASL — PJ atnaujinimai nuotoliniu biidu (angl. Over the air software loading)

PBKDF2 — rakto pagal slaptazodj iSvedimo funkcija (angl. Password-Based Key Derivation Function 2)
P] — programing¢ jranga (angl. Software)

RDBMS — reliaciné duomeny baziy valdymo sistema (angl. Relational Database Management System)
RDBVS - reliaciné duomeny baziy valdymo sistema (angl. RDBMS)

RSA — vie$o ir privataus rakto kriptografiné sistema (R. Rivest, A. Shamir, L. Adleman)

SDK — PJ kiir¢jo paketas (angl. Software Developer Kit)

SHA256 — Saugus maisos algoritmas (angl. Secure Hash Algorithm)

UAC - vartotojo paskyros teisiy kontrolé (angl. User Account Control).

Ul — vartotojo sasaja (angl. Graphic User Interface)

VM — Virtuali masina (angl. Virtual Machine)
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